Turvallisuusoperaattori muodostaa oman pilvensa

“Maailmaan on syntymdssd uusi litketoimintamalli, turvallisuusoperaattorit,” sanoo
toimitusjohtaja Timo Kuokka LAN&WAN-yhtidstd. ~Olen tyoskennellyt tietoverkkojen ja IT-
turvallisuuden parissa yli 30 vuotta, mutta ndin suurta muutosta en ole ennen kokenut.” Mitdi
mies tarkoittaa?

Timo Kuokka aloittaa tokaisemalla, etté tana paivana tietoverkkojen turvallisuus on
yritykselle samalla tavoin business-ongelma kuin voi olla vaikka logistiikka, tilastointi tai
toimitukset. ”Yritykset ovat itse luoneet timédn ongelman siirtdmalla kriittisid toimintojaan
verkkoon. Aikaisemmin yrityksen IT-osasto oli kuningas, joka puhui yrityksen johdolle laite-,
ohjelmisto- tai tietokantaongelmista. Ei ole enda. IT on nyt paljon laajempi kasite kuin ennen
ja sen kunnollinen hoitaminen omin voimin onnistuu enda harvoissa yrityksessa.”

Sanojensa perusteeksi Kuokka nayttaa kaaviota, jossa on kymmenia laatikoita
virustorjunnasta roskapostisuotimiin, tunnistehallinnosta kapasiteettioptimointiin. Kaikki
kaavion asiat on hoidettava kuntoon ennen kuin yritys edes kytkeytyy verkkoon. Meill& on
toissé 80 ihmistd tekemassa ndita hyvin erikoistuneita prosesseja asiakkaillemme, eika vakea
ole yht&an liikaa. Tarjoamme asiakkaillemme koko palvelun yhtend pakettina.”

Nerokas niputtaminen

Kuokka tunnetaan jo ennestadn rohkeana visionadrind. Erdas LAN&WANIn menestystarinoita
syntyi, kun yritys keksi hyddyntaa tietoverkkoja videovalvonnassa. Lastentarhoihin,
kouluihin, julkisiin rakennuksiin ja jopa soranottomontuille asennetaan IP-videokameroita,
joiden materiaali tallennetaan palvelimille, jotka ovat ties missa. Turvallisuudesta vastaavat
henkilot paasevat katselemaan kameroiden kuvaamia tapahtumia kytkeytymalla verkkoon
tietokoneellaan mistd tahansa — kukin saamiensa oikeuksien mukaan. Tallaista uudenaikaista
videovalvontaa kayttavat jo esimerkiksi Hyvinka4, Oulu, Kotka ja Kuusamo seka lukuisat
kaupalliset yritykset eri puolilla Suomea. Valvonta voi ulottua vaikka toiselle puolelle
maailmaa teollisuuden prosesseihin. Tama jos mika on ylikansallista toimintaa, jonka aarirajat
piirretddn sinne, missa verkon péatepiste kulloinkin on.

Kiinteistdturvallisuus on jatkossakin tarked osa LAN&WANIn palvelukonseptia.
”Vuoden vaihteesta lahtien halytyskeskuksilla ei ole ollut lakisdateisté velvollisuutta valvoa
yritysten robottipuhelimilta tulevaa liikennettd, saati vélitta4 niiden hélytyksia edelleen.
Niinpéd murto-, palo- ja kulunvalvontaan on luotava uusia jarjestelmia. Me hyddynnamme
ratkaisuissamme IP- ja matkapuhelinverkkoja, joiden kautta halytys tulee joko omaan
valvomoomme tai muuhun sovittuun paikkaan. Valvomme aktiivisesti myds halytyslaitteiden
kuntoa,” Kuokka selittda.

Linjat tehokayttoon

LAN&WAN:IN videovalvonta edustaa tyypillista pilvimallia, jossa tekniikka on irrotettu
kayttdymparistostd. Asiakkailla on joukko valvontakameroita, mutta heidéan ei edes tarvitse
tietdd, missd videotallennus tapahtuu. Joustavan kaytettavyyden liséksi syntyy
kustannussaastoja, koska nykyaan jokaiseen kiinteistéon on valmis IP-yhteys. Jarjestelméan
turvallisuuden varmistaminen tuo kuitenkin lisdhaasteita.

”Meidén on pystyttivé hoitamaan kaikkien kytkettyjen laitteiden tunnistus niin, ettei
verkkoon péase hakkeroitumaan esimerkiksi turvakameroiden kautta. Taméan vuoksi 1D
Management on henkildiden liséksi ulotettava myds laitteisiin. Sama koskee IP-
puhelinjérjestelmid, koska niiden kauttakin voidaan hyokaté yrityksiin. Jos muuta vahinkoa ei
tehdd, niin kalliit ulkomaanpuhelut ohjataan yritysten verkkojen kautta eika yritys valttdmatta
edes huomaa titd. [hmetellddn vain suuria puhelinlaskuja.”



Ratkaisu pilvesta

SaaS-palvelut eli verkon yli kaytettavat sovellukset seka lisadntyvat hosting-palvelut
kasvattavat rajusti yritysten verkkoliikennettd ja samalla turvallisuusuhkia. Kuokan mukaan
perinteisilla teleoperaattoreilla ei ole edellytyksié taata verkkojen turvallisuutta, koska
verkkojen yli valitettavat palvelut ulottuvat niin syvalle yritysten sisdisiin rakenteisiin.
Teleoperaattorit osaavat toki rakentaa hyvia yhteyksié, mutta ne eivat pysty valvomaan, onko
verkossa kulkeva liikenne mahdollisesti hakkeroitua.

”Meidén turvallisuusoperaattori-mallimme perustuu siihen, ettd rakennamme verkon
sisélle virtuaalisen turvallisuusverkon, joka takaa asiakkaalle sovellusten turvallisen kéyton
verkkojen yli — erddnlaisen pilven pilven sisdén. Ajatellaanpa, ettd Lahdessa toimivan
asiakasyrityksemme edustaja matkustaa Saksaan ja ottaa sieltd yhteyden Englannissa
toimivaan SaaS-palveluun. Me varmistamme, etta yhteytta kéyttava henkil® on se, joka han
véittéa olevansa, etté palvelu, johon han on pyrkiméssg, on oikea ja toimiva, ja ettd henkilolla
on oikeus kayttdd kyseistéd palvelua.”

LAN&WAN:illa on jo merkittava joukko asiakkaita, jotka hyddyntévét eri tavoin
uutta palvelumallia, esimerkiksi Finnair, Sovella, Itella, Pikval, Nethawk, HT Laser,
Loytotex, Karkkéinen seka joukko kaupunkeja. Monia yrityksia tai julkisia organisaatioita ei
luottamussyista voi edes mainita asiakaslistalta.

Turvallisuusoperointi on luonteeltaan kansainvalistd, joten Kuokka nakee mallissaan
merkittavié vientimahdollisuuksia.

”Téssdhén ei viedd mitdén konkreettista vaan luottamusta. Néen hyvin mahdollisena,
ettd ruotsalainen yritys, joka kéayttdd amerikkalaisia SaaS-palveluita, tilaa turvallisuuspalvelut
suomalaiselta turvaoperaattorilta,” sanoo Timo Kuokka, Nordic LAN & WAN
Communication Oy:n toimitusjohtaja.

Teksti: Pentti Niemi



